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Stowarzyszenie Promociji Kultury Gminy Jedlinsk

Stowarzyszanie Promocji Kultury Gminy Jedlinsk

Stowarzyszenie tworzg osoby petne energii i zapatu do dziatania
na rzecz spotecznosci gminy Jedlinsk. Od wielu lat angazujemy sie
w zycie lokalne, pracujac w placéwkach kulturalnychi reprezentujgc
rézne organizacje spoteczne.

Jednym 2z celéow naszej dziatalnosci poza szeroko pojetym
upowszechnianiem kultury jestdziatanie na rzecz poprawy

kondycji zdrowotnej, dyspozycji fizycznej i psychicznej, a takze redukcja negatywnych
skutkéw cywilizacji w obszarze naszej dziatalnosci.

Niniejszy poradnik powstat w ramach projektu realizowanego przez Stowarzyszenie ,,Bezpieczni
w Internecie - zajecia dla dzieci i mtodziezy" sfinansowanego ze srodkéw Narodowego Instytutu
Wolnosci — Centrum Rozwoju Spoteczenstwa Obywatelskiego w ramach Rzagdowego Programu
Wsparcia Organizacji Pozarzagdowych ,,Moc Matych Spotecznosci".

Fundacja Hejt OFF

Nasza misja jest tworzenie przestrzeni petnej szacunku i empatii w cyfrowym swiecie.

Fundacja Hejt OFF powstata dzigki zaangazowaniu i pasji trojga & u
nauczycieli, ktérzy swojg codzienng pracg w Srodowisku 3 hnlf
edukacyjnym dostrzegli realng potrzebe wprowadzenia zmian g

w zakresie przeciwdziatania hejtowi i mowie nienawisci. =z o F F
Nasz zespot to grupa praktykow, pasjonatdw nowoczesnych E

technologii, ktéorzy nie tylko rozumiejg wyzwania zwigzane

z bezpieczenstwem cyfrowym, ale takze potrafig przektada¢ wiedze na konkretne dziatania.
Misjg Fundacji Hejt OFF jesttworzenie przestrzeni petnejszacunkui empatii w cyfrowym swiecie.

O autorze

tukasz Gierek Prezes Fundacji Hejt OFF, to nauczyciel -
i wyktadowca akademicki z wieloletnim doswiadczeniem, ktorego ,/ \
praca zostata doceniona w Polsce i za granica.

Jest czotowym ekspertem w dziedzinie edukacji cyfrowej w Polsce,
wyréznionym jako jedna z 100 oséb, ktore miaty najwiekszy wptyw
na rozwoj umiejetnosci cyfrowych w kraju.

Jego dziatalnos¢ obejmuje prowadzenie szkolen oraz prelekcji na
miedzynarodowych konferencjach, m.in. w Toronto, Singapurze,
Helsinkach, Atenach czy Nowym Jorku. Wspotpracowat
z globalnymi gigantami technologicznymi, takimi jak Microsoft Polska, Amazon,Acer
Polskaczy Ambasada USA w Polsce, tworzac materiaty edukacyjne, warsztaty i rozwigzania
wspierajgce bezpieczenstwo cyfrowe.
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ROZDZIAL 1, Co social media naprawde wiedza o Tobie
Zacznijmy od prostego pytania: czy wiesz, ile o tobie wie Internet?

Nie chodzi o to, co sam publikujesz, tylko o to, co zbierajg o tobie aplikacje, z ktérych korzystasz
codziennie. Facebook, Instagram, TikTok - wszystkie dziatajawten sam sposdb. Im wiecej o tobie
wiedzg, tym wiecej na tobie zarabiaja.

Nie ma tu zadnej magii. To czysta matematyka. Kazde klikniecie, kazde przewiniecie, kazdy lajk,
nawet to, jak dtugo patrzysz na dany film, to informacja o tobie. System zapisuje, co Cie
zainteresowato, o ktorej godzinie, w jakimmiejscui na jakim urzgdzeniu. A potem wykorzystuije to,
zebys spedzit tam jeszcze wiecej czasu.

Jesli myslisz, ze chodzi tylko o reklamy, zatrzymaj sie na chwile. Bo te reklamy méwig o Tobie
wiecej, niz myslisz.

Co zbieraja media spotecznosciowe

Kategorie danych

Informacje o twoim
telefonie, systemie,

wersji aplikacji,
lokalizacji, godzinie i
czasie spedzonym w
aplikagji.

Media

Kazde zdjecie, film i
relacja, nawet te ,tylko
dla znajomych”, tworzg
twdj publiczny obraz.

Co ogladasz, jak dtugo,
co lajkujesz, z kim
rozmawiasz i w jakich
grupach jestes.

Analizy

Z tego wszystkiego
algorytmy tworzg twoj
profil psychologiczny —
wiedzg, co cig bawi, co
denerwuje i co sprawia,
Ze reagujesz.

W praktyce wyglada to tak: ogladasz film o butach, za chwile masz reklame butéw. Méwisz przy
znajomych o psie, zaraz widzisz reklame karmy. Przypadek? Nie. To doktadnie tak dziata.

To jak lustro, ktére widzi cie nawet wtedy, gdy nie patrzysz. Internet pamieta wszystko, nawet to,
co prébujesz ukry¢. Nie dlatego, ze ktos cie szpieguje, ale dlatego, ze taka jest cena darmowych
aplikacji. Skoro nie ptacisz pieniedzmi, ptacisz swoimi danymi.

Jesli cos jest darmowe, produktem jestes Ty.
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CYBERBULLYING,
CZYLI KIEDY
INTERNET RANI
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ROZDZIAL 2 Cyberbullying, czyli kiedy Internet rani

Internet miat byé miejscem, w ktdrym mozna sie uczyé, tworzy¢ i rozmawiacé. Dla wielu oséb taki
wtasnie jest. Ale dla niektérych staje sie miejscem, gdzie codziennie kto$ kogos upokarza,
wysmiewa albo oSmiesza. Nie dlatego, ze ma racje, tylko dlatego, ze moze.

Hejt w sieci to nie zart, nie mem i nie niewinna zabawa. To nowoczesna forma przemocy.

Jak wyglada cyberbullying

Formy Cyberprzemocy

ObrazZliwe Wykluczenie z
Komentarze Grup

Manipulacja Naruszenie
Mediami Prywatnosci

Fatszywe Profile

Czesto zaczyna sie od jednego gtupiego komentarza. Kto$ to podchwyci, kto$ inny udostepni
i nagle cata grupa sie Smieje. A osoba po drugiej stronie ekranu czuje sie coraz gorzej.

Co czuje osoba, ktdrej to dotyczy

Nie widac¢ siniakow, nie ma gipsu ani plastra. Ale w Srodku boli o wiele bardziej.
Hejt potrafi zniszczyé pewnosé siebie, odebraé¢ che¢ do szkoty, spotkan, a nawet rozmdéw
z przyjaciétmi.

Cztowiek zaczyna wierzyé, ze moze rzeczywiscie zastuzyt, ze co$ z nim jest nie tak.
To nieprawda.

Hejt zawsze moéwi wiecej o hejterze niz o Tobie.
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Co mozesz zrobié¢

* nie odpowiadaj agresja, bo to tylko napedza kolejne ataki

¢ zréb zrzut ekranu, zapisz dowody

* powiedz dorostemu, ktéremu ufasz, co sie dzieje

e zablokuj konto, ktére cie atakuje

e jesli sprawa jest powazna, zgtos jg osobie dorostej, ktérej ufasz

Pamietaj

Internet nie daje nikomu prawa do obrazania ani krzywdzenia innych.
Jesli ktos cie atakuje, to on tamie zasady, nie Ty. Nie wstydz sie szuka¢ pomocy. To nie jest donos,
to obrona siebie.

»10, Ze coS dzieje sie online, nie znaczy, ze nie jest
prawdziwe. W sieci tez obowigzuje szacunek.”
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ROZDZIAL 3 Grooming, czyli fatszywy dorosty przyjaciel

W Internecie tatwo spotka¢ nowych ludzi. Czasem wydajg sie sympatyczni, majg podobne
zainteresowania, piszg w podobny sposéb, lubig te same filmy i muzyke. Rozmowa z kim$ takim
wydaje sie naturalna. W koncu kto nie chciatby mie¢ kogos, kto naprawde rozumie?

Whtasnie tak zaczyna sie grooming. To sytuacja, w ktdrej dorosty udaje rowiesnika, zeby zdoby¢
twoje zaufanie. Nie robi tego od razu. Dziata powoli, krok po kroku. Najpierw komplementy i mite
stowa, potem pytania o zycie, szkote, rodzine, az w koncu prosba o cos bardziej osobistego.
Zdjecie. Numer telefonu. Spotkanie.

Wtedy niewinna rozmowa staje sie niebezpieczna.

Jak rozpoznac fatszywego przyjaciela

Sygnaly ostrzegawcze w relacjach

Presja na
odpowiedz

Denerwowanie sie, Manipulacyjne
gdy nie odpisujesz. pochwaty

Nocne interakcje & Méwienie, ze jestes
qug wyjgtkowg osobg inng
Prosby o zdjecia i niZ wszyscy.
rozmowy tylko w nocy.

Tajemnicza

Inwazja . o
znajomos¢

prywatnosci

oytania 0 2/c; Prosby o utrzymanie

ania o zycie Znajomosci w

prywatne i miejsce tajemnicy.
zamieszkania.

v

Groomer nie musi wygladac¢ jak ztoczynca z filmu. Moze by¢ uprzejmy, spokojny i cierpliwy.
Wtasnie dlatego tak wielu ludzi daje sie wcigagnacé w te gre.
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Jak sie chronié

¢ nigdy nie wysytaj prywatnych zdjeé ani informaciji, ktérych nie pokazatbys rodzicom
¢ jesli ktos prosi o co$ dziwnego, zrob zrzut ekranu i zakoricz rozmowe

* nie spotykaj sie z osobami poznanymi online bez obecnosci dorostych

e zawsze powiedz rodzicowi, nauczycielowi lub pedagogowi, gdy cos cie zaniepokoi

Zapamietaj

Zaufanie to nie prezent, ktéry rozdaje sie obcym ludziom w sieci. Prawdziwy przyjaciel nie prosi
o tajemnice, nie naciska, nie szantazuje.

Jesli ktos probuje przekroczy¢ twoje granice, nie wahaj sie przerwac rozmowy i zgtosic¢ sprawy.
Lepiej raz za duzo powiedzie¢ komus dorostemu niz raz za mato.

10



STALKING,
CZYLI NEKANIE
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ROZDZIAL 4 Stalking, czyli nekanie

Nie kazdy, kto pisze do ciebie wiadomosg¢, jest niebezpieczny. Ale jesli ktos robi to codziennieg,
mimo ze nie chcesz z nim rozmawiac, jesli sledzitwoje posty, lajki i relacje, jesli pojawiasie w tych
samych miejscach co ty, to nie jest zwykta ciekawos$¢é. To nekanie.

Stalkingto sytuacja, w ktérej ktos nie potrafilub nie chce uszanowacé twoich granic. Dziata w sieci,
na komunikatorach, a czasem takze w prawdziwym swiecie. Chce mie¢ kontrole, wptyw, uwage.
Czasem udaje troske, a czasem otwarcie grozi. W kazdym przypadku chodzi o jedno - o wtadze
nad Toba.

Q Jak rozpoznaé nekanie

Czy doswiadczam nekania?

Wiadomosci po
blokadzie

(S
Nowe konta AT

plotek

§|§;| Rozpowszechnianie Grozby.i.szantaz ®>

th Sledzenie online

_ %

To nie musi by¢ oznaka zainteresowania, to nie
musi byé ,,sympatia”, to moze by¢ przekraczanie
granic i tamanie twojego prawa do spokoju.

12
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Jak reagowaé? ey
1. nie odpowiadaj — kazda wiadomos¢ to zacheta do kolejnej

2. zréb zrzuty ekranu i zapisz wszystko, co sie dzieje

3. zablokuj konta i ustaw wyzszy poziom prywatnosci
4

powiedz dorostemu, ktéremu ufasz, co sie dzieje

5. jesli sytuacja sie powtarza, zgtos sprawe w szkole lub na policji

Pamietaj

Nekanie to przemoc. Nie jest twojg wing, ze kto$ nie potrafi odpuscié. Masz prawo do ciszy,
prywatnosci i bezpieczenstwa.

Nie probuj zatatwiac tego sam. Wtakich sytuacjachwsparcie dorostych naprawde ma znaczenie.
Lepiej powiedzie¢ o tym wczesniej, niz czekaé, az sprawa wymbknie sie spod kontroli.

13



Shait

= e,
& %
. . £ 2 <
NIE DAJ SIE ZEAPAC - PORADNIK DLA UCZNIOW %@3 §OFF
CA"’NyJED\_\“"{' ™

OSZUSTWA
| MANIPULACIJE

OFERTA KLIKNIJ
SPECJALNA U/ | TERAZ

PN ‘/’f
W 4 4
" A y // y
~. y A
// P




‘\";"E‘“E PROMOQ h ] f
, , § s jhejt

NIE DAJ SIE ZLAPAC - PORADNIK DLA UCZNIOW 2 z
: :OFF

iy ¥ JED\-““S*
ROZDZIAL 5 Oszustwa i manipulacje na platformach

Internet peten jest Swietnych okazji, promoc;jii konkurséw. Ale obok prawdziwych mareki twdércow
dziataja tez ci, ktdrzy tylko udaja, ze nimi sa. Licza na twoja ciekawos¢, pospiech albo zaufanie.
Wystarczy jedno klikniecie w zty link i juz maja twoje dane, zdjecia albo dostep do konta.

Oszustwa w sieci nie zawsze wygladajg jak co$ podejrzanego. Czesto sag tadne, kolorowe
i wygladaja bardzo profesjonalnie. Wtasnie dlatego tak tatwo sie nabraé.

Typowe metody

Jak zidentyfikowa¢ i unikng¢ oszustw
internetowych?

Fatszywe Konkursy

Podszywanie sie pod @:]
Marki FAKE

Logowania

< Fatszywe Linki
Er

Oszukancze Sklepy
Internetowe

Prosby o

@(@ Potwierdzenie

¢

Czasem roznice miedzy prawdziwym profilem,
afatszywymda sie zauwazyé tylko po jednejliterze
w hazwie lub matej zmianie w adresie strony.

15
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e zawsze sprawdzaj adres strony, zanim cos$ kupisz lub wpiszesz swoje dane

¢ szukaj niebieskiego znaczka potwierdzenia . to oznacza, ze konto jest oficjalne

* nie loguj sie do zadnej aplikacji przez link wystany w wiadomosci

¢ jesli cos wyglada zbyt dobrze, zeby byto prawdziwe, to najczesciej takie wtasnie jest
* przed zakupem online popros rodzica lub opiekuna o sprawdzenie strony

Zapamietaj

Internet daje ogromne mozliwosci, ale wymaga czujnosci. Nie ma wstydu w tym, ze chcesz sie
upewnic, czy cos jest prawdziwe. Oszust dziata tylko wtedy, gdy dasz mu szanse.

16
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ROZDZIAL 6 Subskrypcje, czyli co uwaznie czytac

Wiele aplikacji i gier zaczyna sie od stowa ,darmowe”. To stowo dziata jak magnes. Klikasz,
instalujesz, zaczynasz korzystac —i dopiero po kilku dniach okazuje sie, ze ,,darmowe” wtasnie sie
skoniczyto. Z konta znika kilka ztotych, potem kilkanascie, a potem kolejne, bo uruchomita sie
subskrypcja, o ktérej nikt gtosno nie mowit.

Subskrypcja to nic innego jak automatyczna ptatnosé, ktéra powtarza sie co tydzien, co miesigc
albo co rok. Wygodna, jesli naprawde wiesz, za co ptacisz. Niebezpieczna, jesli kliknagtes bez
czytania.

Czego sie wystrzegac?

Cykl putapek ptatnosci online

Kliknij, aby
kontynuowac

Darmowe
okresy probne

Subskrypcije Mikroptatnosci

Wielu twércow aplikacjiliczy na to, ze nie bedziesz
czyta¢ drobnego druku. Wtasnie tam ukrywaja
informacje o optatach.

18
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Reguty bezpiecznego korzystania

e zawsze czytaj komunikaty przed kliknieciem — szczegdlnie te pisane mata czcionka

e ustaw w sklepie aplikacji (Google Play, App Store) potwierdzenie hastem przy zakupach
e korzystaj z wirtualnej karty z niskim limitem, jesli kupujesz co$ w aplikacjach

* raz w miesigcu sprawdzaj liste aktywnych subskrypcji w ustawieniach sklepu
¢ jesli cos wyglada podejrzanie — zapytaj rodzica lub nauczyciela, zanim zaptacisz

Zapamietaj

Nie kazda subskrypcjato putapka, ale kazda wymaga uwagi. Zanim klikniesz ,,akceptuje”, zapytaj
siebie, czy naprawde wiesz, na co sie zgadzasz.

19
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ROZDZIAL 7 Reguty bezpiecznego korzystania z aplikacji

Aplikacje to codziennosé. Uczg, bawig, pomagajg w kontaktachi organizacjidnia. Ale kazda z nich
zbieradane, dziatawtle i ma swoje uprawnienia. Wtasnie dlatego warto wiedzie¢, coinstalujesz
i co naprawde dajesz w zamian za ,,darmowy dostep”.

Nie chodzi o to, zeby z niczego nie korzysta¢. Chodzi o to, zeby korzysta¢ madrze.

Zasady, ktére warto znac

Jak bezpiecznie korzystac z aplikacji i urzadzen?

Pobieraj z oficjalnych sklepow

( f@ Zapewnia bezpieczenstwo aplikacji

i zapobiega ztosliwemu oprogramowaniu.

Sprawdzaj uprawnienia aplikacji
( Chroni prywatnosé i zapobiega

nieautoryzowanemu dostepowi.

L Zwigksza bezpieczenstwo i zapobiega

whamaniom.

Uzywaj roznych haset

N D
7 ) )
0D Zabezpiecza konta i zapobiega
naruszeniom.
& Wylacz automatyczne logowanie
Chroni prywatnos$é na urzgdzeniach
publicznych.
-
° Zmniejsza ryzyko przechwycenia danych.
[ HD ] Nie klikaj w podejrzane reklamy

Zapobiega oszustwom i ztosliwemu
oprogramowaniu.

Pamietaj

Aplikacja to nie tylko ikonka na ekranie. To program, ktéry ma dostep do czesci twojego zycia.
Im mniej danych jej dajesz, tym bardziej chronisz siebie.

Zanim klikniesz ,,Zainstaluj”, zapytaj: czy to mi
naprawde potrzebne?

Podane informacje odzwierciedlajg jedynie opinig¢ autorai NIW-CRSO nie jest odpowiedzialny za
sposob wykorzystania zawartych w nich informacji

21
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ROZDZIAL 8 Gdzie szukaé pomocy?

Hejtwinterneciemoze by¢bardzobolesny, dlatego nie warto zostawaé z tym samemu. Pomocy
mozna szuka¢ u zaufanych dorostych —rodzicéw, nauczycieli, wychowawcow - lub korzystajac
z profesjonalnych form wsparcia.

Telefony zaufania

¢ 116111-bezptatny, anonimowy telefonzaufania dla dzieci i mtodziezy (FundacjaDajemy
Dzieciom Site).

e 800121212 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka.

e 800100100 - Telefon dla rodzicéw i nauczycieli w sprawach bezpieczenstwa dzieci.

Pomoc psychologiczna

e Psychoterapeuciipsychologowie — pomoc dostepna prywatnie lub w ramach
ubezpieczenia.

e Osrodki Interwencji Kryzysowej — oferujg natychmiastowe wsparcie w trudnych
sytuacjach.

e Psycholog szkolny/ pedagog — warto zwrdcic sie o rozmowe w swojej szkole.

Zgtaszanie hejtu i nielegalnych tresci

e Dyzurnet.pl-punkt kontaktowy NASK, do ktérego mozna zgtaszac nielegalne i szkodliwe
tresci (np. brutalny hejt).

o Zgtoszenia: www.dyzurnet.pl, e-mail: dyzurnet@dyzurnet.pl, tel. 801 615 005
(catodobowo).

e Administratorzy serwisow — zgtaszaj hejterskie komentarze lub posty moderatorom
portali spotecznosciowych.

Wsparcie ze strony otoczenia

e Porozmawiajzkims, komuufasz-rodzicem, nauczycielem, przyjacielem. Nie zostawaj
z tym sam.

Dodatkowe wskazowki
e Dokumentuj - rob zrzuty ekranu hejterskich wiadomosci i komentarzy.

¢ Niereagujimpulsywnie — zastandw sie, zanim odpowiesz.
e Nie milcz- méw o tym, co Cie spotkato. To pierwszy krok do rozwigzania problemu.
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PORADNIK DLA UCZNIOW
NIE DAJ SIE ZLAPAC W SIEC

KOMITET RugdomyPogrom o -
DO SPRAW Wapareia Orgoniac SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM
POZYTKU v ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO W RAMACH RZADOWEGO PROGRAMU

PUBLICZNEGO - : 2 s WSPARCIA ORGANIZACJI POZARZADOWYCH MOC MALYCH SPOEECZNOSCI




