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Fundacja Hejt OFF Naszg misja jest tworzenie
przestrzeni  petnej szacunku i  empatii
w cyfrowym Swiecie. Fundacja Hejt OFF
powstata dzieki zaangazowaniu i pasji trojga
nauczycieli, ktérzy swojg codzienng pracg w
Srodowisku edukacyjnym dostrzegli realng
potrzebe wprowadzenia zmian w zakresie
przeciwdziatania hejtowi i mowie nienawisci.
Nasz zesp6t to grupa praktykdw, pasjonatow
nowoczesnych technologii, ktérzy nie tylko
rozumiejg wyzwania zZwigzane
z bezpieczenstwem cyfrowym, ale takze potrafig
przektadac¢ wiedze na konkretne dziatania.

O Autorze

tukasz Gierek Prezes Fundacji Hejt OFF, na co
dzien pracuje w Osrodku Rozwoju Edukaciji
w Warszawie, to tez nauczyciel i wyktadowca
akademicki z wielolethim doswiadczeniem,
ktérego praca zostata doceniona w Polsce i za
granicg. Jest takze pasjonatem nowoczesnych
technologii, ktére wykorzystuje w pracy
z mtodziezg, wspierajac ich rozwadj cyfrowy.

Jest czotowym ekspertem w dziedzinie edukacji
cyfrowej w Polsce, wyréznionym jako jedna z 100
0s6b, ktére miaty najwiekszy wptyw na rozwdj
umiejetnosci cyfrowych w kraju. Jego dziatalnosc¢
obejmuje prowadzenie szkolen oraz prelekciji
na miedzynarodowych konferencjach,
m.in. w Toronto, Singapurze, Helsinkach,
Atenach, Edynburgu, Londynie czy Nowym Jork

0 AUTORZE

Nasza misjag jest tworzenie

przestrzeni petnej szacunku i empatii

w cyfrowym swiecie.
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Cykl ,Zrozumiec¢ cyfrowy Swiat dzieci” powstat
po to, by wyjasnia¢ zachowania mtodziezy
w sieci oraz mechanizmy, ktdre wptywajg dzis na
sposo6b komunikacji, budowania relacji
i postrzegania Swiata przez mtodych ludzi.

Réznica  pomiedzy pokoleniem  rodzicéw
a dzieci jest obecnie ogromna. To juz nie jest
zwykta rdéznica pokolen, ale dwa Swiaty
rozwijajgce sie w zupetnie innym tempie
i w oparciu o inne doswiadczenia cyfrowe.
Czasami trudno mowic nawet
o przepasci, bo ta sugeruje mozliwosé
dostrzezenia drugiej strony.

Coraz czesciej sg to raczej lata Swietlne roznicy.

Co ciekawe, podobne zjawisko mozna zauwazyé
takze pomiedzy samymi dzieémi. Rodznice
pomiedzy nastolatkiem rozpoczynajacym szkote
Srednig, a uczniem trzeciej lub czwartej klasy
szkoty podstawowej bywajg dzis réwnie duze.
Mimo niewielkiej réznicy wieku funkcjonujg oni
czesto w catkowicie odmiennych $wiatach
Internetu, komunikacji i cyfrowych doswiadczen.

WSTEP

e

A A
JELENIAGORA

§hnii
www.hejtoff.pl :OFF '




W komunikacji cyfrowej mtodzi ludzie bardzo czesto odczytujg emocje nie
z samych stéw, ale z formy ich zapisania. Dla wielu dorostych ,,0k”, ,,oki”
i ,,0k.” znaczg doktadnie to samo.

Dla dzieci i nastolatkéw juz nie. Kazda z tych wersji niesie inny tadunek
emocjonalny, intencje i nastawienie rozmowecy.

eCKO oge zosta arcina 30 dtuze ,g,

8
> X a
0, O0 O '
.ﬁ W odbiorze mtodej osoby taka odpowiedz jest zwykle

ciepta, swobodna i przyjazna.
Brzmi lekko, bez napiecia i bez ukrytej pretensiji.

Ten zapis jest juz bardziej neutralny. Zgoda nadal istnieje,
ale pojawia sie dystans. Dziecko moze odczyta¢ to jako:
»Zgadzam sie, ale bez wiekszego entuzjazmu” albo

»to jeszcze podlega negocjacji”.

Dla wielu mtodych oséb brzmi chtodno, sztywno albo
Wwrecz pasywno-agresywnie.

Kropka na koricu zmienia emocjonalny wydzwiek
komunikatu. W praktyce czesto jest odbierana jak
przeciggniete, wymuszone: ,,okeeej... skoro juz pytasz”.

To pokazuje, jak bardzo zmienit sie jezyk komunikacji cyfrowej. Dzis emocje buduje nie
tylko tresc, ale rowniez dtugosc¢ odpowiedzi, interpunkcja, wielkos¢ liter czy nawet czas
odpisania. Dla dorostych bywajg to detale. Dla dzieci sg to petnoprawne komunikaty
emocjonalne.

UWAGA: Ten sposéb formutowania odpowiedzi przez rodzicéw nie musi dotyczy¢ Twojego ‘
dziecka, doskonale wiemy i znamy kiedy bliska nam osoba jest zta, czy nie ma nastroju.
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XD GZY LOL?

Bardzo czesto rozmawiam z uczniami, szczegblnie z dziecmi z trzecich i czwartych klas szkoty
podstawowej. Dla wielu dorostych moze to by¢é zaskakujgce, ale dzieci bardzo szybko potrafig
rozpoznac¢ wiek rozmowcy wytacznie po sposobie pisania na czacie, szczegdlnie podczas komunikaciji
w grach.

Kiedy pytam ich, po czym poznajg, ze po drugiej stronie siedzi kto$ starszy albo dorosty, odpowiedzi
sg niemal natychmiastowe.

NASTOLATKOWIE

SENIORZY 30+

xD Graficznie przedstawia
zamkniete ze Smiechu
oczy (,,X”) oraz szeroko

otwarte usta (,,D”)

Werja XDDDD to szczere
rozbawienie

Lot Of Laugh — mndstwo
$miechu, Smieszne,
zabawne, ale jaja,
zartujesz, zartuje

Przednia to krotkochwila!

Zaprawde, godne to
uciechy!

Wasé mnie ubawit
niemato.

sDorosty bedzie zwracat uwage na
interpunkcje. Mama zawsze stawia

przecinki, kropki i zaczyna zdanie
z duzej litery”.

To pokazuje, jak bardzo zmienit sie jezyk
komunikaciji cyfrowej. Dzieci analizuja dzi$ nie
tylko tres¢ wiadomosci, ale rowniez styl
pisania, tempo odpowiedzi, uzywane skréty
czy interpunkcje.

To, co dla dorostych jest po prostu poprawnym
zapisem jezyka, dla mtodych ludzi bywa
jednoznacznag informacja o wieku, emocjach
i sposobie funkcjonowania drugiej osoby

w swiecie cyfrowym.
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Rodzice bardzo czesto uczg dzieci, by nie ufaty obcym na ulicy. Problem
polega na tym, ze dzisiaj ,,obcy” rzadko stoi pod blokiem. Znacznie
czesciej siedzi po drugiej stronie ekranu i doskonale rozumie sposoéb
komunikacji mtodych ludzi.

Nie warto zaczynaé takiej rozmowy od bezposredniego pytania: ,,Czy ktos
moze Cie oszukiwac¢ w Internecie?”. Dziecko bardzo szybko zamknie sie
albo potraktuje rozmowe jak kontrole. Znacznie lepiej dziata spokojna
historia opowiedziana przy okazji codziennej rozmowy.

W pracy kolezanka opowiadata mi, ze jej syn myslat, ze rozmawia w grze
z rowiesnikiem, a pdzniej okazato sie, ze to byt duzo starszy cztowiek.
Zaczatem sie wtedy zastanawiac, jak dzisiaj dzieci wtasciwie rozpoznaja
wiek ludzi w internecie. Jak myslisz, da sie to naprawde sprawdzi¢?”

Taki sposéb rozmowy nie wywotuje poczucia przestuchania. Dziecko
zaczyna opowiadac¢ naturalnie, czesto pokazujac znacznie wiecej niz
podczas zadawania prostych pytan ,,o0 bezpieczenistwo”.

Po czym poznajesz, ze ktos moze udawac kogos innego?

Co bys zrobit, gdyby ktos z gry chciat pisa¢ z Tobg poza grg?

Czy zdarzyto Ci sie kiedys, ze kto$
w Internecie wydawat sie dziwny albo zbyt mity?

Zdjecie profilowe, gtos czy sposob pisania nie sg dzis zadnym
dowodem autentycznosci. Co jest takim dowodem?
Jak mozna to sprawdzi¢?

Styszates/as w klasie o takich historiach, ze ktos udawat kogos
innego?

JAK ROZMAWIAC?

| KROPKA
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Podstawowe zasady bezpieczenstwa kont dzieci
w mediach spotecznosciowych powinny dzis
dziata¢ podobnie jak zasady prywatnosci
w Swiecie realnym — im mniej przypadkowych
0sO6b wie o dziecku, tym lepiej.

Dlatego konto dziecka nie powinno zawierac
prawdziwego zdjecia profilowego, wieku ani
informacji pozwalajgcych tatwo okresli¢, ile ma
lat, do jakiej szkoty chodzi czy gdzie mieszka.
Profil najlepiej ustawi¢  jako prywatny
lub zamkniety.

Oto podstawowe reguty:

konto dziecka powinno by¢ ustawione jako
prywatne,

lista znajomych i obserwujacych powinna by¢
niewidoczna dla obcych osdb,

brak prawdziwego zdjecia profilowego
dziecka,

brak podawania wieku, daty urodzenia, szkoty
i miejscowosci, . _
Warto zwrdéci¢ uwage nawet na pozornie

QEEFAVE IR CIR U SR RLLIAE  hicwinne elementy, takie jak grafika profilowa.
zawierac roku urodzenia ani klasy,

profilowe i grafiki nie powinny jednoznacznie Obrazki zwigzane wytgcznie z dziecigcymi
sugerowac wieku dziecka, grami np. Minecraft, Roblox czy popularni
dzieciecy influencerzy bardzo czesto same

dziecko nie powinno akceptowac z N
sygnalizujg wiek.

ktérych nie zna osobiscie,

Messenger powinien
mozliwosc¢ kontakt
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' BEZPIECZENSTWO NA FACEBOOKU

uwAGA !l
DZIEd o Wigkszosci) NIE
A NAFACEBOOKU OR/

NAMESSENGERZE

POROSLYCH oW WIEKSZOSCi?
NIE MANANASZE) KLASIE
ORAZ NA GAPU - GADU

) ) oo
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Dla wielu rodzicéw internet nadal konczy sie na
Facebooku i Messengerze. Problem polega na
tym, ze dzieci bardzo czesto juz tam nie ma,
doktadnie tak samo, jak dzisiejszych rodzicéow
nie ma juz na Gadu-Gadu czy Naszej Klasie.

Swiat cyfrowy mtodych ludzi zmienia sie
znhacznie szybciej niz przyzwyczajenia
dorostych. Dlatego wiele zasad
bezpieczenstwa, ktore rodzice kojarza
z Facebookiem, zwyczajnie nie ma dzis
zastosowania do komunikatoréw uzywanych
przez dzieci.

WhatsApp, gdzie jest najwiecej dzieci dziata
inaczej. Tutaj nie trzeba nikogo dodawac
do znajomych, zeby zobaczy¢ czes¢ informacji
o0 drugim uzytkowniku. Wystarczy znalez¢ sie
w tej samej grupie.

(

Grupy spotecznosciowe na WhatsAppie potrafig }/)'j)l”/"""“f

liczy¢ setki, a nawet tysigce osob w roéznym =

wieku. Linki do nich krazg po TikToku, Najczesciej dzieci dodaja sie wzajemnie
Discordzie, Instagramie czy grach online. do istniejgcych juz grup.
Dziecko dotacza czesto z ciekawosci albo
dlatego, ze ,wszyscy tam s3”, nie zastanawiajac YN TR - O -Re LAl 1S R R L] N AR P AN
sig, kto naprawde znajduje si¢ po drugiej ,Dodajemy wszystkich”, ,,Cata Polska”
stronie. lub podobne.

Zapytajile razy i przez kogo Twoje dziecko do
takich lub podobnych grup byto zapraszane.
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bo jest wida¢ o Twoim dziecku na WhatsApp:

* imie ustawione na koncie WhatsApp,

* numer telefonu dziecka,

* zdjecie profilowe,

* status lub opis konta,

* moment ostatniej aktywnosci i informacje
,yonline”,

* zdjecia publikowane w statusach,

* wspodlne grupy,

* czasamitakze zainteresowania lub wiek
wynikajgce z nazwy konta, zdjecia albo sposobu
komunikaciji.

WhatsApp nie zostat stworzony jako
komunikator dla dzieci. To ze aplikacja jest
uzywana przez dzieci, nie powoduje, ze nie
powinni$my dbaé¢ o bezpieczenstwo dzieci.

Wszyscy wiemy, ze nozem mozemy
posmarowac¢ kanapke, ale wiemy tez ze tym
samym nozem mozemy zrobi¢ komus
krzywde, tylko w Internecie ciut o tym
zapominamy.

Twoje dziecko w grupie na WhatsApp’ie
To aplikacja projektowana gtéwnie do szybkiej HERRUAEEENelINE IR LY ELIRAe][IIVY olelV) V2B
komunikacji dorostych, dlatego wiele ustawien Widoczne imig, numer telefonu, czgsto
prywatnos$ci trzeba skonfigurowaé recznie. zdjecie profilowe.
Domyslnie dziecko czesto pokazuje znaczni
wiecej informacji, niz rodzice zaktadaja. Czy uwazasz, ze bezpieczenie jest puscic
dziecko w taka dzielnice miasta/Internetu
jaka jest WhatsApp?
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.Trzeba jednak uczciwie powiedzieé¢: zadna
konfiguracja nie rozwigzuje gtéwnego problemu,
ktérym sa ogromne grupy spotecznosciowe
z przypadkowymi ludzmi. Nawet najlepiej
ustawiona prywatnos¢ nie zmienia faktu,
ze dziecko nadal moze czytaé tresci 18+, widzie¢
agresje, manipulacje albo by¢ zaczepiane przez
obce osoby.

Technologia moze ograniczy¢ czesc¢ ryzyka, ale nie
zastapi umiejetnosci rozpoznawania
niebezpiecznych sytuaciji.

Warto zaczaé od podstawowych ustawien
prywatnosci:

* ukrycie zdjecia profilowego wytacznie dla
kontaktow,

* ukrycie statusu ,,online” i ,,ostatnio widziany”,

* ograniczenie widocznosci statuséw tylko do
zaufanych oséb,

* wytgczenie automatycznego dodawania do
grup przez obce osoby,

* ustawienie prywatnosci informacji ,,0 mnie”,

* blokowanie nieznanych numerdw i zgtaszanie
podejrzanych kontaktéw,

* witgczenie dwuetapowej weryfikacji konta,

* regularne sprawdzanie, w jakich grupach
znajduje sie dziecko.

Bardzo wazna jest rdwniez sama konstrul
konta:

brak prawdziwego zdjecj

Najwazniejszym
zabezpieczeniem nadal
pozostaje rozmowa
i Swiadomosc¢ dziecka
orazrodzica.
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Fundacja Hejt OFF przygotowata ,Stownik
polsko-mtodziezowy - mtodziezowo-polski” -
czyli praktyczny przewodnik pomagajacy
rodzicom i nauczycielom lepiej rozumiec¢ jezyk
wspotczesnej mtodziezy.

W srodku znajdziesz wyjasnienia
najpopularniejszych zwrotéw z TikToka, gier
i social mediow, przyktady mtodziezowego
slangu, ukryte znaczenia emoji oraz tresci
dotyczgce relacji, emoc;ji i zagrozen w sieci.

Warto pobraé¢, wydrukowaé¢ i mie¢ pod reka
podczas rozmow z mtodymi ludzmi.

W srodku znajdziesz m.in.:

* wyjasnienia najpopularniejszych stow

mtodziezowych: ,NPC”  ,sigma”, ,rel”,
»cringe”, ,slay”, ,GOAT”, ,delulu” i wielu
innych,

* przyktady slangu uzywanego w grach,
na TikToku, Discordzie i w social mediach,

e ttumaczenie rozmow mtodziezy ,na jezyk
dorostych”,

I i B FR, ten stownik to totalny must-have dla
omowienie ukrytych znaczen emoji

kazdego rodzica i nauczyciela, ktéry chce
ogarnaé¢ co mtodzi naprawde maja na mysli,
zanim internetowy brainrot zrobi totalny

chaos
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ZROZUMIEG CYFROWY

SWIAT DZIEC!
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