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Fundacja Hejt OFF Naszg misja jest tworzenie
przestrzeni  petnej szacunku i  empatii
w cyfrowym Swiecie. Fundacja Hejt OFF
powstata dzieki zaangazowaniu i pasji trojga
nauczycieli, ktérzy swojg codzienng praca
w $rodowisku edukacyjnym dostrzegli realng
potrzebe wprowadzenia zmian w zakresie
przeciwdziatania hejtowi i mowie nienawisci.
Nasz zesp6t to grupa praktykdw, pasjonatow
nowoczesnych technologii, ktérzy nie tylko
rozumiejg wyzwania zZwigzane
z bezpieczenstwem cyfrowym, ale takze potrafig
przektadac¢ wiedze na konkretne dziatania.

O Autorze

Dariusz Nowak, wiceprezes Fundacji Hejt Off, na

co dzien nauczyciel historii i informatyki
w Publicznej Szkole Podstawowej nr 34
w Radomiu. Szkoleniowiec, prelegent,

wychowawca i dumny tata Aleksandra. Od lat
prowadzi szkolenia, warsztaty i prelekcje dla
nauczycieli oraz dyrektorow szkot w catej Polsce,
a takze dla srodowisk polonijnych w USA,
Portugalii czy Australii. Z pasjg zajmuje sie
tematyka bezpieczenstwa w sieci, ochrony
wizerunku dzieci w internecie, hejtu oraz
zastosowania sztucznej inteligencji
w edukacji. Wspoétpracowat m.in. z Instytutem
Rozwoju Jezyka Polskiego, szkolac nauczycieli
i edukatorow w ramach miedzynarodowych
projektow edukacyjnych. Zostat wyrdznion
w liscie 100 osdb, ktére miaty najwiekszy
na rozwo6j umiejetnosci cyfrowych w
dziatania koncentrujg sie ng
Swiadomosci cyfrowej,
korzystaniu z technolgg
mowie nienawisci v
doswiadczenie
nowoczespy

0 AUTORZE

Naszg misjg jest tworzenie przestrzeni
petnej szacunku i empatii w cyfrowym

swiecie.

www.hejtoff.pl




WSTEP

Cykl ,,Zrozumieé¢ cyfrowy swiat dzieci” powstat po
to, by wyjasnia¢  zachowania mtodziezy
w sieci oraz mechanizmy, ktdre wptywajg dzis na
sposo6b komunikacji, budowania relacji
i postrzegania swiata przez mtodych ludzi.

Zyjemy w czasach, w ktérych liczy sie nie tylko to,
co kto$ méwi, ale tez jak, kiedy i w jakich emocjach
do nas z tym przekazem trafia. Manipulacja nie
zawsze jest oczywista. Czesto dziata po cichu, przez
drobne sugestie, powtarzanie okreslonych tresci
i odpowiednie budowanie emocji.

| nie chodzi o to, ze ludzie sg naiwni czy mato
inteligentni. Kazdy z nas ma pewne mechanizmy,
ktore moga sprawié, ze tatwiej uwierzymy w fatszywa
lub zmanipulowana informacje. Wiek,
doswiadczenie czy wyksztatcenie mogg pomagacd,
ale nie daja petnej odpornosci.

W tej czesci pokazemy, dlaczego nasz modzg tak
tatwo daje sie oszukac, jak dziatajg fake newsy
i deepfake oraz, co najwazniejsze, jak uczy¢ dzieci
rozpoznawania prawdy.

Réznica miedzy dzieckiem a dorostym nie polega
dzi$ na tym, ze kto$ ,zna sie na komputerach”.
Polega na tym, kto potrafi zatrzymaé sie
i zapytaé: czy to na pewno prawda? Tej
umiejetnosci, krytycznego myslenia, mozna
i trzeba uczyé.

,Wspotczesna manipulacja caty czas sie
,doksztatca”. Nie chodzi juz o to, co jest
napisane, chodzi o to, jak, kiedy i w jakim
stanie emocjonalnym to do nas dociera.”

www.hejtoff.pl




CZY JESTESMY ODPORNI?

Zadaj sobie pytanie: jak oceniasz swoja odpornos¢ na manipulacje
w poréwnaniu z innymi?

Gdy zadajemy to pytanie na sali, prawie nikt nie podnosi reki przy
»jestem tatwiejszy do zmanipulowania niz przecietny Polak”. Za to
zdecydowana wiekszo$¢ uwaza, ze jest bardziej odporna niz inni.

To statystycznie niemozliwe, i wtasnie na tym polega putapka. GZY TY
TEZ?

wiekszos¢
z nas mysli
,mnie to nie
dotyczy”

EFEKT PONADPRZECIETNOSCI

Skoro kazdy uwaza sie za odporniejszego od $redniej,
kto$ musi sie mylié. Najczesciej my sami, bo nie widzimy
wtasnych btedéw poznawczych.

MECHANIZM SPOLECZNEGO POTWIERDZENIA

Zanim odpowiemy, instynktownie sprawdzamy, co robig
inni. To ludzki, biologiczny odruch, i jednoczesnie idealna
dzwignia dla manipulac;ji.

POTRZEBA SPOJNOSCI

Chcemy, by $wiat zgadzat sie z tym, co juz myslimy.
Dlatego tatwiej przyjmujemy tresci, ktdre potwierdzaja
nasze przekonania, nawet jesli sg fatszywe.

Wiekszos¢ z nas jest przekonana, ze nasze decyzje sg rozumne,
przemyslane i niezalezne. Problem w tym, ze to, co myslimy o sobie,
nie zawsze pokrywa sie z rzeczywistoscig.




SYSTEM 1, SYSTEM 2

Daniel Kahneman, laureat Nagrody Nobla, opisat dwa sposoby myslenia. System 1 dziata szybko,
automatycznie i czesto pod wptywem emocji. System 2 witacza sie wtedy, gdy trzeba sie zatrzymac,
przeanalizowa¢ sytuacje i podja¢ bardziej Swiadoma decyzje. Na co dziehn bardzo czesto korzystamy z tego

pierwszego trybu.

SYSTEM 1

0SZCZEDZA

Szybki, intuicyjny i
emocjonalny. Dzieki Wolny, analityczny, Mézg domyslnie wybiera
niemu potrafimy meczacy. Wtacza sie tatwizne Systemu 1.
reagowac niemal rzadko, bo zuzywa duzo | wtasnie te ,,otwarte
natychmiast — zanim energii. To on weryfikuje drzwi” wykorzystuje
jeszcze zdgzymy wszystko fakty. manipulacja
doktadnie przemyslec.

Nie chodzi o to, ze ludzie sg gtupi albo maja
staby charakter. Po prostu nasz mézg dziata
. w okreslony sposob i kazdy z nas jest
System 1 to nasza ewolucyjna podatny na podobne mechanizmy.

superpotega, jednak S3 to

jednoczesnie drzwi otwarte na
manipulacje.
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BLEDY POZNAWGZE

Manipulacja nie musi nas przekonywaé¢. Wystarczy, ze wykorzysta
sposob, w jaki nasz mézg domyslnie przetwarza informacje. Oto dwa

najgrozniejsze skroty myslowe.

BLAD POTWIERDZENIA

HEURYSTYKA DOSTEPNOSCI

Mamy naturalng sktonnos¢ do szukania

i zapamietywania informacji, ktore potwierdzajg
to, co juz wiemy. Czujemy sie dobrze, gdy swiat
zgadza sie z naszg gtowa.

Algorytmy mediéw spotecznosciowych podaja
nam coraz wiecej tresci podobnych do tych, ktdre
juz polubilismy. Piekne przy ulubionym artyscie,
dramatyczne, gdy chodzi o przekonania.

Oceniamy prawdopodobienstwo zjawiska na
podstawie tego, jak tatwo przychodzg nam do
gtowy przyktady. W mediach najszybciej
rozchodzg sie tresci dramatyczne, szokujace,
budzace gniew.

Jesli rodzic zobaczy w jednym tygodniu cztery
negatywne nagtowki o szkole, staje sie to dla
niego prawda.

»,Uczen kopnat drzwi i pobit nauczyciela”, 50 000

udostepnien

»Nauczyciel spokojnie prowadzi lekcje od 20 lat” —
10 udostepnien

Nasz mazg liczy
CZESTOTLIWOSC TRESCI, a
nie czestotliwos¢ zdarzen.

Im czesciej widzimy dana narracje, tym
bardziej wydaje nam sie prawdziwa, nawet
jesli opisuje wyjatek, nie regute.



Efekt stada i oksytocyna. Oksytocyna, hormon ,,mito$ci”, ma ciemna strone:
wzmacnia podziat na ,,MY” kontra ,,ONI”. Gdy czujemy, ze nalezymy do
grupy, tatwiej przyjmujemy jej wspoélne przekonania bezkrytycznie.

To nie jest tylko kwestia swiatopogladu, to niemal hormonalne uzaleznienie
od bycia w grupie. Dezinformacja chetnie buduje wroga: ,oni” (system,
urzednicy, media), przeciw ,nam” (Swiadomym).

MY ONI

SYSTEM, MEDIA,
"EKSPERCI", SZKOtA

SWIADOMI

Efekt iluzorycznej prawdy. Mézg nie odrdznia faktu od znajomosci.
Cos, co ustyszelismy 10 razy, brzmi prawdziwie, nawet jesli za
kazdym razem ktos temu zaprzeczat. Mdézg po prostu lubi to, co
rozpoznaje.

Jesli algorytm pokaze te sama tresc z 20 réznych kont, mézg sam
dosle: ,,cos w tym musi by¢”. A osoby zmeczone, niewyspane
i zestresowane sg jeszcze bardziej podatne, bo nie majg energii,
by uruchomic System 2.

»Ktamstwo powtdrzone tysigc razy staje sie prawdg.”

— stowa przypisywane J. Goebbelsowi; dzis Swietnie opisujg dziatanie algorytmow

STOP
| POMYSL



KLUGZOWE DEFINICJE

Aby rozmawia¢ o fatszywych tresciach, warto je rozréznia¢. Nie kazda nieprawda
to celowy atak - ta roznica jest kluczowa.

MISINFORMACIA

Fatszywe informacje rozpowszechniane
bez intencji szkodzenia, z niewiedzy lub
pomytki. Czesto ,w dobrej wierze”.

DEZINFORMACIA

Fatszywe informacje
rozpowszechniane swiadomie,

Z intencjg wprowadzenia w btad lub
wyrzgdzenia szkody.

FAKE NEWS

Fatszywe informacje rozpowszechniane
bez intencji szkodzenia, z niewiedzy lub
pomytki. Czesto ,w dobrej wierze”.

DEEPFAKE

Filmy lub obrazy stworzone przez sztuczna
inteligencje, zamieniajgce twarze lub
wktadajgce w usta stowa, ktorych nikt nie
wypowiedziat.

Najgrozniejsza nie jest pojedyncza nieprawda, lecz mikromanipulacja: mate,
niedostrzegalne deformacje prawdy, potprawdy, sugestie, zmanipulowane nagtowki
i memy wyrwane z kontekstu.




Krytyczne myslenie to zdolnos¢ do analizy,
oceny i podwazania informacji zanim
przyjmiemy ja za prawde. To kompetencja,
ktérej, tak jak czytania, trzeba sie nauczyé.

Nie zaczynaj od ,nie wierz w internety”. Zacznij
od wspodlnego zadawania pieciu prostych pytan
przy kazdej zaskakujgcej tresci:

Kto jest autorem? Czy zna sie na temacie?

Jaka jest gtowna teza? Co méwig inni?

Jaka jest data publikacji? Czy tresé jest
aktualna?

Gdzie sie pojawita? Wiarygodny portal
czy losowa strona?

Zdjecie profilowe, ,ekspercki” ton czy tadna

W JAKIM  Co autor chee osiggnac - sprzedac grafika nie s3 dowodem prawdy. Sprawdz, kim

A A ia? naprawde jest autor, kiedy opublikowat tresé
CELU? przekonac, wywotaé emocje? P €l y op

i jaki jest jej kontekst czasowy oraz polityczny.

www.hejtoff.pl £



NARZEDZIA

Dobra wiadomos$é: na dezinformacje nie
jesteSmy bezbronni. Tak jak uczymy dzieci
zasad ruchu drogowego, mozemy wyrobié
w nich kilka prostych nawykéw, ktére realnie
utrudniaja manipulacje. Nie chodzi o to, by
sprawdza¢ kazdg wiadomos$é, wystarczy
wtgczac¢ czujnosé tam, gdzie tres¢ budzi silne
emocje albo brzmi zbyt dobrze, by byta
prawdziwa.

ZASADA 3 ZRODEL

. Sprawdz informacje w co najmniej A

3 niezaleznych zrédtach.
. Zrédta powinny byé wiarygodne i renomowane. /

. Jesli tylko jeden portal podaje sensacje,
to sygnat ostrzegawczy.

PLATFORMY FACT-CHECKINGOWE

. Demagog.pl, polski fact-checking wypowiedzi i polityki.

@ FactCheck.org, migdzynarodowe weryfikacje. Technologia ograniczy cze$é ryzyka, ale nie

zastgpi umiejetnosci rozpoznawania
. Google Reverse Image, sprawdzanie Zrédta zdjg manipulacji.
@ TinEye, czy zdjecie jest stare, czy noy Najwazniejszym zabezpieczeniem nadal

pozostaje rozmowa i Swiadomosé, dziecka
oraz dorostego.

www.hejtoff.pl



CZERWONE FLAG

Nie musisz zna¢ sie na kazdym temacie, by wyczu¢ manipulacje. Wystarczy rozpoznac¢ powtarzalne
chwyty. Oto sze$¢ najczestszych, jesli widzisz ktorys z nich, zapal sie czerwona lampka.

RAGE-BAIT WYBIORCZE FAKTY

Tres$¢ celowo wkurza. Ztos¢ = komentarze Dane sg prawdziwe, ale wyrwane

i udostepnienia, czyli zasieg. Im bardziej z kontekstu albo niepetne. Jedna liczba bez
Cie zeztosci, tym lepiej zarabia. tta potrafi powiedzie¢ doktadnie odwrotnie
CLICKBAIT PRESJA CZASU | STRACH

Nagtowek obiecuje wiecej, niz daje tresc. »,Udostepnij, zanim usuna!”. Pospiech i lek
»Nie uwierzysz, co sie stato...”. Sensacja wytgczajg myslenie (System 2). Pilnos¢

w tytule, pustka w srodku. to ulubione narzedzie oszusta.
FALSZYWY AUTORYTET BOTY | TROLLE

»,Lekarze to ukrywaja”, ,,ekspert ostrzega”, Te same komentarze z wielu kont buduja
bez nazwiska, instytuc;ji i zrédta. Autorytet wrazenie, ze ,wszyscy tak myslg”. Sztuczny
bez adresu to nie autorytet. ttum, prawdziwa presja.

Jesli tres$é kaze Ci natychmiast poczu¢ ztosé
albo strach i udostepnic¢ jg bez namystu, to
najczesciej sygnat manipulacji, a nie
informaciji. Silna emocja to znak, ze trzeba
zwolnic.

ghnif
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ZASADA 10 SEKUND

ékoro podatnos¢ na manipulacje to biologia, samo
,L2uwazaj” nie wystarczy. Obrona przed
dezinformacjg to umiejetnosé, krytyczne myslenie,
ktérg zdobywa sie przez ¢wiczenie. Nie chodzi
0 gotowa liste prawd, lecz o nawyki, dzieki ktorym
dziecko samo zapyta: ,,czy to na pewno prawda?”

@ Zanim udostepnisz, zatrzymaj sie na 10 sekund.
@ Zapytaj: kto to napisat, po co i czy sprawdzitem
w innym zrédle.

@ Nie podajesz dalej, gdy nie masz pewnosci.
Cisza nie szkodzi, fatsz tak.

GDY KTOS JUZ UWIERZYL

@ Nie osSmieszaj. Atak na czyje$ przekonania
zwykle je umacnia (efekt bumerangu).

® Zamlz_ast »ale g,tu,pota > ,,sprgwdzmy to razem”. Nie chodzi o to, by dzieci
@ Pokaz lepsze Zrodto spokojnie, bez tonu . . . .
wyzszosci. niczemu nie wierzyty. Chodzi o

to, by umiaty zapytac: ,,skad to
wiem?”

BUDUJ NAWYKI W DOMU

@ Rozmawiajcie o tym, co dziecko oglada, bez
przestuchania.

@ Sprawdzajcie zaskakujgce tresci wspdlnie.
@ Badz wzorem, pokaz, jak Ty weryfikujesz
informacje.

@ Reaguj: nie podawaj dalej, zgtos/oznacz
fatszywa tresc.

ghnii
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NIEKONCZACA SIE
HISTORIA

Zaczelismy od prostego pytania: dlaczego madrzy, wyksztatceni ludzie udostepniaja bzdury? Odpowiedz,
do ktorej doszlismy przez te broszure, jest zarazem uspokajajaca i niepokojaca, to nie kwestia

inteligencji. To kwestia biologii.

Nie wychowamy pokolenia, ktore nigdy nie da sie oszukac. Mozemy za to wychowac pokolenie, ktore

potrafi sie zatrzymac i zapytac: skad to wiem?

Nasz mozg powstat po to, by przetrwaé, a nie
po to, by mie¢ racje. Przez wiekszos¢ dnia
dziata na skroéty, szybki, emocjonalny System 1
decyduje, zanim wolniejszy System 2 zdazy
cokolwiek sprawdzi¢. To genialne rozwigzanie
na sawannie. W Swiecie, w ktdrym codziennie
zalewa nas tysigc komunikatow walczgcych
o uwage, staje sie luka, przez ktdérg wchodzi
manipulacja.

Widzielismy, jak dziata ta luka. Btad
potwierdzenia sprawia, ze chetniej wierzymy
w to, co juz myslimy. Heurystyka dostepnosci
kaze myli¢ czestotliwosé nagtéwkow
z czestotliwosciag zdarzen. A efekt iluzorycznej
prawdy sprawia, ze ktamstwo powtdrzone
wiele razy zaczyna brzmie¢ znajomo,
a znajome mylimy z prawdziwym.

Nowe technologie tylko podniosty stawke.
Deepfake i sztuczna inteligencja odebraty nam
pewnos¢, ze ,widzie¢ znaczy wiedziec”.
Zdjecie, nagranie, a nawet gtos bliskiej osoby
przestaty by¢ dowodem. Fatsz rozchodzi_gi
szybciej niz jakiekolwiek sprostowanj
w nas wtedy, gdy jestesmy najba
zmeczeni, zestresowani, w

| tu jest dobra wiadomosé¢, na to wszystko
istnieje odpowiedz, i nie jest nig nieufnosc¢
wobec catego Swiata. Jest nig krytyczne
myslenie: umiejetnosé, ktérej, jak czytania czy
jazdy na rowerze, mozna sie nauczy¢ i ktorg
mozna wyéwiczy¢.

Ta umiejetnosé nie rodzi sie z wyktadu ,,nie wierz
w internety”. Rodzi sie z nawyku: z zasady
dziesieciu sekund przed kliknieciem
»udostepnij”, z pieciu pytan (kto, co, kiedy, gdzie
i po co), z zasady trzech zrédet. A przede
wszystkim, z rozmowy, w ktérej dorosty nie
osmiesza, lecz sprawdza razem z dzieckiem,
gtos, dajac wtasny przyktad.

Dlatego ta opowies¢ n
»Niekonczaca sie histori
bedzie zmieniat sj
wydrukowac

;hnif
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IROZPOZNAC CYFROWE KEAMSTWO

Na tym konczymy czes$¢ drugg, ale nie konczymy rozmowy. Jesli ta
publikacja cho¢ raz kazata Ci zatrzymac sie i zapyta¢ ,,skad to wiem?”,
spetnita swoje zadanie. Nie musisz zna¢ sie na kazdym temacie ani
sprawdza¢ kazdej wiadomosci. Wystarczy, ze nauczysz dziecko
(i siebie) jednego odruchu: zatrzymaj sie, zanim uwierzysz.
Rozmawiaj. Pytaj. Sprawdzaj razem. To najprostsza i wciaz
najskuteczniejsza, szczepionka na cyfrowe ktamstwo.

} } } } Fragmenty tego poradnika zostaty stworzone przy uzyciu sztucznej inteligencji (Al).
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